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Introduccion
El presente documento describe las posibilidades y la configuracidon necesaria para brindar los servicios
de Q-expeditive a un publico mds amplio via Internet.

Se dividira el documento en dos escenarios funcionales, que son, la publicacién de los servicios de
consulta a los ciudadanos interesados en los tramites, permitiendo que los mismos puedan acceder a la
informacién del estado del trdmite en cualquier momento, y la extensidn de los servicios de expediente
electrénico a dependencias de la organizacién que se encuentran fuera de la intranet y separadas
geograficamente, a entender, sucursales, organismos relacionados, etc.

Publicacion de servicios

Para la publicacidn de servicios se definiran configuraciones para permitir el acceso a informacién de Q-
expeditive por medio de Internet. Para cada caso se especificara la arquitectura y los requisitos fisicos
de conexién tanto para el cliente como para el servidor.

Ciudadanos

La publicacion de servicios a ciudadanos implica permitir a los ciudadanos consultar el estado de un
trdmite de su interés en cualquier momento. Q-expeditive presenta un esquema en el cual se permite la
impresién de un comprobante de inicio de trdmite que puede ser entregado al ciudadano y que permite
gue el mismo consulte la informacion del tramite en forma segura utilizando un identificador Unico de
tramite y una contrasefia compleja autogenerada.

Para dicho esquema se presentan a continuacién diversas alternativas.

Terminales de auto consulta

La forma mas simple de permitir que un ciudadano consulte la informacién correspondiente a un
tramite es ofreciendo en el lobby del organismo terminales de auto consulta, dichas terminales deberan
contar Unicamente con un navegador y pueden estar restringidas a la conexién Unicamente con el sitio
de auto consulta.

Terminal auto Sitio ciudadano

Firewall o
consulta >

y

Para lograr este esquema se requiere una PC que funcione como Terminal de auto consulta y una
conexion a la Red de Area Local (LAN) para que esta terminal acceda al sitio del ciudadano. Los
requisitos de hardware para esta estacion son los recomendados para poder utilizar el navegador.
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En este esquema es importante tener cuenta las siguientes restricciones de seguridad:

- Laterminal de auto consulta puede funcionar en forma de quiosco. No se requiere que el
usuario acceda a ninguna opcion fuera de la pagina de inicio del sitio de auto consulta.

- Elusuario logueado a la maquina de auto consulta no debe ser administrador local de la
maquina, de hecho sus privilegios se deben restringir al minimo, permitiendo unicamente el
uso del navegador y no permitiendo la edicién de configuraciones ni instalacion de software.

- Elusuario logueado a la maquina de auto consulta no requiere ser un usuario del dominio,
puede tratarse de un usuario local ya que el acceso al sitio de auto consulta utiliza seguridad
de formularios (no requiere seguridad integrada). Manteniendo la maquina fuera del
dominio se puede lograr una mayor restriccion de los recursos del dominio a los cuales se
desea que la maquina acceda.

- Se puede restringir, por ejemplo por medio de politicas de seguridad de un proxy (por
ejemplo un ISA Server), el acceso a la red de la maquina que funciona como terminal de
auto consulta restringiendo la navegacion exclusivamente al sitio de auto consulta.

Auto consulta via Internet

Para lograr que los ciudadanos interesados en los tramites puedan acceder a la informacidn del tramite
en cualquier momento, independientemente de su locacién geografica, una alternativa es la publicacion
del sitio de auto consulta a través de internet.

i — Sitio ciudadano Q-expeditive
Ciudadano — Firewall —

(navegador) (backend) (BD)

Para lograr este esquema se requiere que el ciudadano cuente con una conexién a internet de al menos
128kbps de bajada, y un navegador con el cual acceder al sitio de auto consulta. El sitio de auto consulta
debera publicarse en una direccién de internet, pudiéndose utilizar un dominio cualquiera o un
subdominio de un dominio existente ya manejado por la institucion (p. ej.:
autocounsulta.institucion.org). La publicacion del sitio web debera realizarse sobre una IP publica fija a
la que apunte el nombre correspondiente y podra utilizarse una IP compartida, no se requiere contar
con una IP Unica para la publicacién del servicio, si no que puede utilizarse una IP que ya se utiliza con
otros fines. Para la publicacién del sitio institucional se recomienda reservar como minimo 128kbps de
subida, pero esto debe ajustarse segun la cantidad de trafico esperado que debera estimarse segun la
realidad de la institucién y el interés de los ciudadanos en consultar los tramites. La maquina que
contiene el sitio de auto consulta puede ser virtualizada y presenta requisitos minimos de hardware (PIV
- 512 RAM)

Es importante tener en cuenta en este esquema los siguientes puntos con respecto a la seguridad:
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- Solo se expone el sitio web de auto consulta a internet en una direccion publica. Las
funcionalidades de este sitio son limitadas y solo permite consultas sobre tramites.

- Q-expeditive maneja un esquema de seguridad que limita al sitio de auto consulta a solo
consultar informacién sobre tramites en el sistema. Esta informacion solo puede accederse
mediante el identificador y el cédigo de seguridad del tramite que se imprime en el
momento de iniciar el mismo.

- El usuario del servicio del sitio de auto consulta puede limitarse, no requiriéndose que sea
administrador local de la maquina expuesta a internet, y limitando las facultades sobre la
base de datos de Q-expeditive, permitiendo por permisos de SQL que solo pueda tener
acceso de lectura a las tablas del sistema.

- Se debe configurar los firewalls correspondientes para limitar el acceso a la maquina
expuesta a Internet exclusivamente por el puerto 80 y sélo permitiendo la salida a la
consulta de informacion contra la base de Q-expeditive con un usuario con privilegios
limitados.

- Se recomienda que la maquina expuesta a internet cumpla esta funcién exclusivamente y se
evite la instalacion/habilitacién de otro tipo de software que permita la entrada a intrusos o
vulnerabilidades con respecto al acceso remoto.

Notificaciones via SMS
Q-expeditive provee la capacidad de enviar notificaciones via correo electrénico o via SMS.

Adicionalmente se puede brindar la capacidad de consulta de tramites via SMS. Este tipo de consulta
requiere integrase con un proveedor de telefonia celular o SMS y realizar la integracién entre los
servicios del proveedor de SMS y los servicios de Q-expeditive para poder validar las consultas del
usuario y responder con la informacién correspondiente.

La recepcioén y envio de SMS contiene aspectos tecnoldgicos y econdmicos que varian segun el
proveedor seleccionado y que no se analizardn en el presente documento.

IVR (Consulta telefénica)

El IVR (consulta telefénica) permite que ciudadanos consulten por medio de teléfono, en forma auditiva,
los trdmites sobre los cuales tienen interés. Se permite la consulta del estado de los tramites
seleccionando opciones luego de llamar a un ndmero telefénico dado. Para realizar estas consultas se
requiere contar con un proveedor de Text2Speech (lectura de mensajes al ciudadano) y con un servicio
telefénico dedicado. Una vez instalado el sistema de IVR, el mismo puede ser utilizado con otros fines
informativos, no requiere uso exclusivo por parte del sistema de expediente electrdnico.

La conversion de texto a voz y la configuracion del sistema de IVR contienen aspectos tecnoldgicos y
econdmicos que varian segun el proveedor y la tecnologia seleccionada y que no se analizaran en el
presente documento.
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Distribucion geografica

Cuando se cuenta con sucursales u oficinas del organismo distribuidas geograficamente es deseable el
expandir las bondades de un sistema de expediente electrénico fuera de los limites de la red de area
local de la empresa (LAN). Dependiendo el escenario y la organizacidn es posible que las sucursales y
oficinas tengan acceso a la LAN por medio de tecnologias como el Frame Relay, pero no es necesario
llegar a la implementacidn de tecnologias de tan alto costo para lograr la distribucion geografica del
expediente electrdnico, siendo posible hacer llegar el sistema a cualquier trabajador en cualquier
localidad, siempre y cuando cuente con una conexion basica a internet (p ej. ADSL)

VPN

Si se cuenta con ancho de banda suficiente y se desea que los usuarios en puntos geograficamente
distribuidos tengan acceso a otros recursos de la LAN, es posible que sea interesante el uso de una VPN.
Si existe actualmente una VPN el acceso de los usuarios a los sistemas electrénicos son transparentes ya
qgue podran acceder a los servicios de expediente electrénico igual que cualquier otro trabajador que se
encuentre dentro de la LAN.

Sin embargo, cabe resaltar que si el objetivo es simplemente hacer llegar la tecnologia de expediente
electrénico a puntos geograficos distribuidos, la implementacion de una VPN resulta ser de una
complejidad mayor que soluciones mas simples (como la conexién segura mediante certificados que se
detalla a continuacidn), puede desembocar en la exposicidn de recursos de la LAN que no se desean
exponer y puede generar un consumo excesivo de ancho de banda.

Conexion segura con certificados

Cuando lo que se requiere es la publicacion de los servicios de expediente electrénico para su uso desde
locaciones geograficamente distribuidas, permitiendo el acceso al sistema a usuarios que se encuentran
fuera de la LAN, podemos realizar la publicacion del Sitio Institucional de Q-expeditive a través de
Internet en forma segura.

Para poder permitir el acceso al sitio de Q-expeditive de forma que el usuario trabaje con el sistema tal
como si estuviera en el propio organismo se requiere que el usuario cuente como minimo con una
conexion de 512kbps de bajada y 128 de subida. El sitio Web Institucional debera ser publicado en un
dominio o subdominio de la institucién (p ej.: expediente.organismo.org) y podra utilizar una IP
compartida. En este escenario el ancho de banda que se reserve para la publicacion del servidor a
Internet debe ser como minimo de 256kbps de subida y debera evaluarse el funcionamiento en funcidn
de la cantidad de usuarios concurrentes y el manejo de documentos adjuntos que se realicen en los
trdmites que son expuestos para uso mediante internet.

SSL
Usuario I N Sitio institucional Q-expeditive
Firewall — Firewall |

>
(navegador) (backend) (BD)

-
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La maquina que contenga el sitio Institucional a publicar puede ser virtualizada y presenta requisitos
minimos de hardware (PIV - 512 RAM), que pueden aumentar dependiendo de la cantidad de usuarios

gue accedan remotamente al sistema.

Para poder publicar en forma segura el servicio de expediente electrénico, se sugiere el uso de
certificados electrénicos para validar la identidad de los usuarios que acceden al sistema. El sitio
Institucional debera ser expuesto utilizando SSL y requiriendo certificados por parte de los usuarios que
se conecten. Dichos certificados deberan ser distribuidos a los distintos usuarios del organismo que
requieran o deseen trabajar con el sistema en forma remota. El uso de SSL asegura que el acceso al
servicio de expediente electrdnico sélo puede ser accedido por usuarios de la organizacién en posicion
del correspondiente certificado digital. Toda la comunicacidn entre el cliente y el servidor se ve
encriptada asegurando que la informacidn enviada sélo pueda ser recibida por el servidor y la
informacién recibida solo pueda ser accedida por el usuario en posesién del certificado digital.

Secure Communications I
Cliert ICAl Sener IV Require secure channel {SSL)
1 Cestificate Cerfficd l ¥ Require 128bit encryption
-Client certificates -
Client S . Server S € Ignore client cerfficates
ifthder. > " Accept client certficates
Private key 2. Server Certificpte Privatekey @ Require clint cerificates
S e e 2
4. Client Certificde? [~ Enable client certfficate mapping
ool Riimntiedinbnnte e ettt B Client certficates can be mapped to Windows user
5. Client Cedtificgte accounts. This allows access control to resources using =7
i O OO -»> client cerificates. =
i 7. Session K i =
Clierd Certifiote ~4ooosonan ot |y Sevef Certifipae
| 3. Sacure Channgl d_ |
™ | Established | 7
3. Client verifies E. Server verifies
Server atherticity Client authenticity

oK | Cancel | Hep |

Para el manejo de certificados, es posible que todos los certificados utilizados para manejar la
autenticacién sean certificados generados por una entidad certificadora local a la organizacion,
eventualmente puede hacerse uso de la entidad certificadora de Windows Server.

Una vez generados los certificados y distribuidos entre los diferentes usuarios del sistema, se puede
definir un usuario para cada uno en el Servicio de Directorio de la organizacién (p ej. LDAP) y mapear el
certificado otorgado a un usuario del dominio. De esta forma el usuario que se autentica con el
certificado contra el sitio Institucional de Q-expeditive se registra con las credenciales de un usuario del
dominio que lo representa y el registro de las acciones del usuario se realiza como si el usuario fuera un
usuario mas del dominio.

Es importante tener en cuenta en este esquema los siguientes puntos con respecto a la seguridad:

- Se debe configurar los firewalls correspondientes para limitar el acceso a la maquina
expuesta a Internet exclusivamente por el puerto 80 y sdlo permitiendo la salida hacia la
base de datos de Q-expeditive.
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- Se puede limitar al usuario que ejecuta en el backend limitando las facultades del mismo. Es
importante que este usuario tenga facultades limitadas sobre el sistema, sobre todo que no
tenga acceso a recursos externos de la red fuera de la base de datos de Q-expeditive.

- Se recomienda que la maquina expuesta a internet cumpla esta funcidén exclusivamente y se
evite la instalacion/habilitacidn de otro tipo de software que permita la entrada a intrusos o
vulnerabilidades con respecto al acceso remoto.

- Los certificados digitales limitan el acceso de usuarios a los sistemas y se puede
eventualmente limitar mas el acceso al sitio web restringiendo desde cuales IPs se puede
tener acceso. P ej., si los usuarios externos utilizan una conexién ADSL con IP fija, es posible
limitar el acceso al sitio web institucional sélo a usuarios que acceden de esa IP. Esto implica
una restriccion mayor para evitar intentos de acceso no deseados, pero presenta
limitaciones de acceso al sistema ya que limita a que usuarios que cuenten con IP variable
debido a su acceso a la red no puedan trabajar con el sistema. Para estos escenarios se
recomienda no utilizar el esquema de limitacién de IP inicialmente y tomar el criterio de
bloquear las IP desde las que se presentan posibles ataques al firewall.

Inicio remoto

Q-expeditive presenta adicionalmente una serie de alternativas para permitir el inicio de trdmites a
partir de eventos en distintos sistemas, incluyendo el correo electrénico. Estos esquemas permiten
iniciar trdmites pero se limitan a esto, no permitiendo la intervencién posterior en el tramite de la
persona que lo inicia.

Correo electronico

Una forma de permitir que los ciudadanos o agentes externos inicien tramites es monitoreando una
casilla de correo, de esta forma es posible que los correos electrdnicos que lleguen a una determinada
casilla realicen el inicio de un tramite en particular. Existe una limitacién a este esquema ya que los
datos del expediente que se reciban no contienen un formato en particular, pero puede utilizarse para
los trdmites que no requieran datos estructurados para su inicio.

Web services

En forma mas genérica podemos hablar que de Q-expeditive publica Web Services que permiten que un
evento en cualquier sistema externo inicie un tramite. Estos servicios son utilizados por ejemplo para el
inicio mediante correo electrénico y pueden utilizarse en otros escenarios, por ejemplo inicio por medio
de SMS o acciones en un portal Web publico.
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Conclusion

Q-expeditive cuenta con la estructura necesaria para brindar las funcionalidades de expediente
electrénico por medio de Internet en forma segura. Tanto para ciudadanos interesados en un cierto
trdmite o tipos de tramite, como para la publicacién de servicios completos para el trabajo con
expedientes por medio de Internet orientado a funcionarios que se encuentren en lugares geograficos
distantes o fuera de la LAN de la organizacion.

Los requisitos minimos para el uso de estos servicios son de un Browser en el cliente (IE o Firefox) con
los requisitos de Hardware minimos del Browser utilizado y de una maquina con 512 de RAM para el
servidor, que puede ser virtualizada, funcionando como servidor Web dedicado a la publicacién de estos
servicios.

Los requisitos de conexidn a Internet para la publicacién del sistema son de 128kbps para la publicacion
del sitio de auto consulta del ciudadano y de 256kbps de subida para la publicacién del sitio institucional
para el trabajo con expedientes. Se requiere como minimo una IP fija, que puede ser compartida, y un
nombre de dominio publico sobre el cual se puedan crear subdominios.

Para los usuarios del organismo que interactlen con el sistema a través de Internet se sugiere como
minimo una conexion de 512/128kbps y se recomienda una conexion de 1Mbps/256kbps.
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